10

11.

12.

13.

14.

15.

16.

17.

18.

19.

i
\/ Checklista cyberbezpieczenstwa

dla uzytkownikéw Axence nVision®
Przygotuj organizacje na aktualne zagrozenia

Ze wzgledu na wzmozong aktywnos¢ cyberprzestepcow oraz trudng sytuacje
pandemiczng rzad podjat decyzje, ktore mogg mie¢ duzy wptyw na bezpieczenstwo
danych i systemdw informatycznych w wiekszosci organizacji:

+ wprowadzenie pierwszego stopnia alarmowego ALFA-CRP na terenie catego kraju
* natozenie obowigzku pracy zdalnej na catg administracje publiczng
+ zalecenie do przejscia w tryb pracy zdalnej w sektorze prywatnym

Dzieki Axence nVision® bedziesz na to przygotowany!

Jezeli nie posiadasz oprogramowania nVision lub brakuje Email: sprzedaz@axence.net
Ci ktéregos z modutdw, skontaktuj sie z naszym dziatem QQ Telefon: +48 12 426 40 35
sprzedazy:

Checklista cyberbezpieczenstwa

Zadbaj o bezpieczenstwo swojej organizacji, wprowadzajgc ponizsze zalecenia:

Odpowiedz na pytania, aby oceni¢ stan faktyczny poprawnosci wdrozenia
oprogramowania Axence nVision®.

. . Prawidtowa
Funkcja Tak/Nie . . -
konfiguracja w nVision

Czy w Axence nVision® monitorowane urzgdzenia sieciowe O O Zobacz screen
sg whasciwe opisane oraz czy sg sklasyfikowane pod katem TAK NIE
waznosci dla organizacji i jej ciggtosci dziatania? Zobacz screen
Czy Axence nVision® ogtosi alarm i wysle powiadomienia O O Zobacz screen
w przypadku niedostepnosci krytycznych i waznych urzgdzen? TAK NIE -
Czy Axence nVision® monitoruje obcigzenie krytycznych O O Zobacz screen
i waznych urzgdzen w obszarze m.in. CPU, RAM? TAK NIE Zobacz screen
Czy Axence nVision® ogtosi alarm i wysle powiadomienie O O Zobacz screen
jezeli parametry wydajnosciowe urzgdzen krytycznych TAK NIE
i waznych osiggng stan podwyzszony? Zobacz screen
Czy w ramach catej organizacji wdrozony jest agent Axence O O Zobacz screen
nVision®, pozwalajacy na petne monitorowanie urzadzen klasy TAK NIE
PC (Windows)? Zobacz screen
Czy stacje robocze pracownikoéw, szczegblnie te wyznaczone O O
do pracy zdalnej (laptopy) posiadajg aktualng wersje systemu TAK NIE Zobacz screen
operacyjnego?
Czy stacje robocze pracownikow, szczegblnie te wyznaczone O O
do pracy zdalnej (laptopy) sa chronione wybranym przez TAK NIE Zobacz screen

organizacje programem antywirusowym?

Czy stacje robocze pracownikow, szczegblnie te wyznaczone O O
do pracy zdalnej (laptopy) sa zabezpieczone kryptograficznie TAK NIE Zobacz screen
przed nieuprawnionym dostepem?
Czy polityka monitorowania pracy na stuzbowym sprzecie
jest wkgczona w zakresie petnego monitorowania, co przektada O O
. . L o . Zobacz screen
sie na nalezyta starannosc i rozliczalnos¢ m.in. w zakresie TAK NIE
przepiséw RODO?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie O O
jest stosowana polityka blokowania stron WWW oparta o liste TAK NIE Zobacz screen
niebezpiecznych domen CERT.PL?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie O O
jest stosowana polityka blokowania stron WWW znanych prze- TAK NIE Zobacz screen
strzeni chmurowych, np. Google Drive czy Dropbox?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie
jest stosowana polityka blokowania praw do uruchomienia O O
znanych aplikacji, pozwalajgcych na automatyczne synchroni- TAK NIE Zobacz screen
zowanie plikéw z dyskami chmurowymi, np. Google Drive czy
Dropbox?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie
jest stosowana polityka blokowania praw do uruchomienia O O
I o . . Zobacz screen
znanych aplikacji zdalnego dostepu, takich jak m.in. TeamVie- TAK NIE
wer, AnyDesk, VNC?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie
jest stosowana polityka blokowania praw do uruchomienia O O
o o . Zobacz screen
aplikacji dedykowanych administratorowi, a dostepnych TAK NIE
na stacji Windows, np. powershell.exe czy wscript.exe?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie
jest stosowana polityka blokowania praw do uruchomienia O O
s . Zobacz screen
aplikacji, ktére wprost znajdujg sie w katalogach zalogowanego TAK NIE
uzytkownika, np. w katalogu pulpit czy pobrane?
Czy w obszarze monitorowania pracy na stuzbowym sprzecie
jest stosowana polityka blokowania ograniczajgca prawo pobie- O O
s . . Zobacz screen
rania plikéw o okreslonych rozszerzeniach, np. bat, exe, ps1 czy TAK NIE
msi?
Czy w obszarze zarzadzania no$nikami zewnetrznymi, np. pen- O O
drive zostata wdrozona polityka kontroli dostepu przez aktywne TAK NIE Zobacz screen
ograniczenie uzycia obcych dla organizacji nosnikow?
Czy w obszarze rozliczania pracownika z operacji na plikach O O
wigczono audytowanie tych operacji w konteks$cie dopuszczo- TAK NIE Zobacz screen
nych nosnikéw zewnetrznych, np. pendrive stuzbowy?
Czy w obszarze rozliczania pracownika z operacji na plikach
wigczono audytowanie tych operacji w obszarze plikdw zapisa- O O
N . . . Zobacz screen
nych na stacji roboczej pracownika, np. w obszarze katalogéw TAK NIE

uzytkownika takich jak pulpit, dokumenty czy pobrane?
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